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基于NOMA的海洋物联网安全计算卸载

姜微，袁宵，王倩，钱丽萍

（浙江工业大学网络空间安全研究院，浙江 杭州 310014）

摘 要：针对海洋物联网（M-IoT, marine Internet of things）中存在多种恶意窃听设备（ED, eavesdropping device），

为了确保无人水面艇（USV, unmanned surface vehicle）向高空平台（HAP, high altitude platform）的安全计算卸

载，利用非正交多址接入（NOMA, non-orthogonal multiple access）辅助传输机制，将一组空闲的 USV 充当干扰

ED 窃听的干扰 USV（JU, jamming USV），与传输 USV（TU, transmitting USV）形成 NOMA 集群。考虑能耗约

束和安全传输等要求，以最小化系统最大任务处理时延为目标，对 TU 的卸载比率、传输功率、计算资源分配和

NOMA 集群选择进行联合优化。为了解决混合整数非凸优化问题，提出了深度确定性策略梯度（DDPG, deep 

deterministic policy gradient）和交叉熵结合的算法。仿真结果显示，所提算法有效地降低了最大系统任务处理时

延，并且保证了系统的安全性。
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NOMA-based secure computation offloading in marine 
Internet of things
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Abstract: Regarding the presence of multiple malicious eavesdropping device (ED) in the marine Internet of things (M-

IoT), to ensure the secure computation offloading of unmanned surface vehicle (USV) to a high altitude platform (HAP), a 

non-orthogonal multiple access (NOMA) assisted transmission policy was employed, where a set of idle USV acted as jam‐

ming USV (JU) that interfered with the eavesdropping of the ED and formed NOMA clusters with the transmitting USV 

(TU). Considering the requirements such as energy constraints and security transmission, the offloading ratio, transmitting 

power, computation resource allocation and NOMA cluster selection were jointly optimized with the objective of minimiz‐

ing the maximum task processing latency. To solve the proposed mixed-integer non-convex optimization problem, an algo‐

rithm combining deep deterministic policy gradient (DDPG) and cross-entropy was proposed. Simulation results show that 

the proposed algorithm can effectively reduce maximum task processing latency and ensure the security of the system.
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0　引言

随着物联网技术的快速发展，海洋物联网

（M-IoT, marine Internet of things）作为物联网技术

在海洋领域的应用具有重要意义[1-3]。M-IoT在海洋

环境监测、海上勘探和航运安全方面发挥着至关重
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要的作用。近年来，无人水面艇（USV, unmanned 

surface vehicle）以低成本、自主性和灵活部署的优

势在M-IoT中扮演着重要角色[4-5]。随着M-IoT的发

展，USV生成大量计算密集型任务，需要大量的通

信和计算资源。但是，USV有限的传输功率和与陆

地基站较长的传输距离抑制了无线传输的性能，导

致传输延迟和成本的增加。

为了解决上述问题，研究者们在 6G网络中提

出了移动边缘计算（MEC, mobile edge computing）。

MEC允许终端设备将计算任务卸载到部署在靠近

终端设备的网络边缘服务器上，例如在高空平台

（HAP, high altitude platform）上部署的 MEC 服务

器，通过缩短传输距离和扩展终端设备的计算能力

来降低传输延迟和成本消耗[6-8]。由于USV和MEC

服务器之间的通信会产生额外的开销，因此卸载策

略尤为重要。无线资源和计算资源的合理配置直接

影响卸载策略的性能。

目前，大多数关于MEC卸载的研究[9-11]都集中

在计算卸载决策和计算资源的联合优化。文献[9]研究

了MEC网络中异构程序的卸载选择问题，并提出

了一种联盟博弈机制，以更好地降低延迟。文献

[10]联合优化了MEC网络中的计算卸载策略和无人

机轨迹，以实现用户与无人机之间的实时通信，并

最大限度地降低总能量和延迟。文献[11]研究了单

无人机辅助下的USV在不同任务类型的卸载策略

和资源分配方案中的最小化能耗，并扩展至多无人

机的多接入情况。但是，上述工作都忽略了计算卸

载过程中的安全问题。

由于无线通信的开放性，M-IoT中的USV在进

行计算卸载的过程中容易受到窃听攻击，恶意实体

可以对无线信号进行拦截和解密，造成信息泄

露[12-13]。因此，USV的计算卸载安全性已成为备受

关注的问题。过去通常使用加密方法来防止窃听设

备（ED, eavesdropping device）对信息进行任意解

码。然而，随着各种设备计算性能的飞速发展，仅

靠密钥已经很难保障信息的安全。为了解决这一问

题，许多研究探索了物理层安全（PLS, physical 

layer security）的潜力。PLS理论利用无线信道固

有的物理特性，从信息论的角度提供了一种无法被

任意恶意节点窃听的吞吐量的基本度量，从而增强

了网络的保密能力[14-17]。

非正交多址接入（NOMA, non-orthogonal mul‐

tiple access）作为第三代合作伙伴项目（3GPP, 

Third Generation Partnership Project）认可的5G新技

术，对于提高保密能力、降低系统延迟和能耗有重

要意义。NOMA允许多个用户在同一频带信道上同

时传输数据，并使用连续干扰消除（SIC, succes‐

sive interference cancellation）减轻信道间干扰[18-21]。

在这种背景下，许多研究[22-24]探索了利用NOMA技术

在PLS方面增强MEC卸载安全性的研究。文献[22]

研究了块坐标下降和逐次凸近似算法，以提高基于

NOMA的无人机-MEC网络计算的安全性，该方案

最大限度地提高了网络的安全计算能力。文献[23]

考虑了MEC在增强机器类型通信能力方面的作用，

在存在 ED 的情况下，提出了一种基于 NOMA 的

MEC系统，该系统进一步使用保密率来衡量卸载的

安全性。文献[24]在考虑安全通信和能耗的情况下，

提出了一种基于混合协作NOMA的安全边缘计算传

输方法，这种方法可以根据不同用户的信道条件设

置卸载决策，保证了用户间的公平。

上述研究表明，通过采用NOMA通信可以实

现更高级别的MEC卸载数据加密和访问控制，从

而提高系统的安全性。然而，现有的研究暂时没有

在复杂M-IoT中利用NOMA技术在考虑信息安全

和系统能耗的情况下降低任务处理时延的方案。因

此，本文研究M-IoT中USV的安全计算卸载问题。

具体而言，本文考虑在多个ED试图窃听信息的情

况下，多个USV将数据信息卸载到HAP上部署的

MEC服务器中。本文将空闲的USV作为干扰USV

（TU, jamming USV）与传输 USV（TU, transmitting 

USV）组成的NOMA集群，发射干扰信号，从而干

扰ED对数据的接收，达到安全计算卸载的目的。

本文的主要贡献如下。

1) 考虑存在多个ED的M-IoT中USV向HAP的

安全计算卸载问题，其中空闲的USV充当 JU与TU

形成NOMA集群，用于增强ED接收到的干扰信号

的强度，以保护卸载的信息免受窃听。本文建立了

一个联合优化问题，通过优化TU的卸载比率、发

射功率、计算资源分配和NOMA集群选择，最小

化最大系统延迟。

2) 提出了一种深度确定性策略梯度（DDPG, 

deep deterministic policy gradient）和交叉熵结合的

算法，对所提的联合优化问题进行求解。具体而言，

将联合优化问题分解成两个子问题，即NOMA集群
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选择子问题和计算卸载与资源分配子问题。NOMA

集群选择子问题是根据DDPG优化的值提出的一种

基于交叉熵的目标选择学习（CEtsL, cross-entropy-

based target selection learning）算法。计算卸载与资

源分配子问题在给定的NOMA集群选择的情况下

使用DDPG联合优化TU的发射功率、TU的卸载比

率和MEC服务器上的计算资源分配。两个子问题

所使用的算法相互迭代得到优化目标。

3) 提供的综合数值结果验证了所提算法的有效

性。仿真结果表明，所提算法在收敛性和性能方面

优于深度Q网络（DQN, deep Q-network）算法和近

端策略优化（PPO, proximal policy optimization）算

法。与完全本地计算、完全边缘计算和PPO算法方

案相比，所提算法在不同网络参数下均表现出良好

的性能优势。特别地，与完全本地计算相比，所提

算法能够降低34.6%的任务处理延迟。

1　系统模型

M-IoT 中 USV 的安全计算卸载模型如图 1 所

示。海面上的USV分为有计算密集型任务的TU和

空闲的 JU，其中，JU可以向ED发送干扰信号来抑

制ED的窃听。假设海面上有 I个TU，所有TU的

集合表示为 I = { 1, 2, ⋯, I }，由于TU的计算能力

有限，因此，本文将计算任务适当地卸载到部署有

MEC服务器的HAP中，从而减少任务处理延迟。

为每个TU选择一些 JU形成NOMA集群来保护TU

的数据传输。JU 的集合表示为 J = { 1, 2, ⋯, J }。

假设海面存在N个ED窃听TU传输的数据，ED的

集合表示为 N = { 1, 2, ⋯, N }。此外，NOMA 组

之间采用频分多址接入（FDMA, frequency division 

multiple access）技术保证NOMA集群间彼此正交

互不干扰。

定义在三维笛卡尔坐标系中，HAP的位置为

oH = { xH, yH, zH }，其中，xH、yH和 zH分别表示HAP

在 x轴、y轴和 z轴的坐标。第 i个TU的位置表示

为 ou
i = { xu

i , y
u
i , 0 }，第 j 个 JU 的位置表示为 ov

j =

{ xv
j , y

v
j , 0 }，第n个ED的位置为oe

n = { xe
n, y

e
n, 0 }。此

外，所有设备均使用单天线收发信息。

1.1　通信模型

由于海面空旷环境具有较大的视距，且在信号

传输路径上不会有障碍物遮挡，信号损耗较低，

信号传播条件有利于直接的视距（LoS, line-of-

sight）链路通信。因此，HAP与USV之间采用LoS

链路作为合适的信道模型[25]。令 ζ0表示参考距离为

d = 1 m的信道功率增益。因此，第 i个TU到HAP

的信道增益表示为 hu
i,H = ζ0 ⋅ ||ou

i - oH||-2，第 j 个 JU

到HAP的信道增益为 hv
j,H = ζ0 ⋅ ||ov

j - oH||-2。根据文

献[26]可知，信号从USV传播到ED的信道为独立

的瑞利衰落信道，因此从第 i个TU和第 j个 JU到第

n 个 ED 的信道增益可以分别表示为 hu
i,n = ζ0ψ0 ⋅

||ou
i - oe

n||
-ϵ和hv

j,n = ζ0ψ0 ⋅ ||ov
j - oe

n||
-ϵ，其中，ϵ表示路

径损耗系数，ψ0表示瑞利衰落值。

在上行链路中，HAP可以通过SIC对来自多个

USV的叠加信号进行解码。本文考虑一个NOMA

组中解码顺序为HAP优先解码 JU，最后解码TU。

假设第 i个NOMA组的信道带宽为wi，因此，从第

HAP

MEC服务器

TU的传输链路

干扰链路

窃听链路

JU的传输链路

TU 1

TU 2

�  TU I

JU 1
JU 2

JU 3

�  JU J

ED 1

ED 2

�  ED N

NOMA集群

图1　M-IoT中USV的安全计算卸载模型
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i个TU到HAP的信道吞吐量为

Ri, H = wi lb (1 +
pu

i hu
i, H

σ 2
0 ) , ∀i ∈ I (1)

其中，pu
i 是第 i个TU的传输功率，σ 2

0 是HAP处的

噪声功率。

此外，定义Μ = { μij| μ ij ∈{ 0, 1 } ,∀i ∈ I, ∀j ∈ J }

表示NOMA集群的选择，其中μ ij = 1表示第 i个TU

选择第 j个JU组成NOMA组，否则μ ij = 0。由于每个

JU只能被一个TU选择，因此可以得到如下约束

∑
i = 1

I

μ ij ≤ 1, ∀j ∈ J (2)

本文假设ED可以窃听到所有TU使用频段的

信息，并且能够覆盖所有TU。此外，考虑ED是非

串通窃听的。则第 n个ED窃听第 i个TU的卸载信

息的吞吐量可以表示为

Ri, n = wi lb (1 +
pu

i hu
i, n∑j = 1

J μ ij pv
j hv

j, n + σ 2
n ) ,

∀i ∈ I, ∀n ∈ N (3)

其中，pv
j 是第 j个 JU的传输功率，σ 2

n 是第 n个ED

的背景噪声功率。

本文考虑在最坏的窃听情况下的安全计算卸载场

景，可以得出第i个TU到HAP的安全卸载吞吐量为

Rsec
i = é

ë
Ri, H - max∀n ∈ N Ri, n

ù
û

+

, ∀i ∈ I (4)

1.2　计算卸载模型

本文考虑计算任务输入可以划分为任意大小的

子集，并在本地或者HAP上并行执行。假设第 i个

TU需要处理的任务数据量为Si（单位：bit），处理每

比特数据所需的CPU周期数为 ci（单位：cycle/s）。

引入向量X = { xi|0 ≤ xi ≤ 1, i ∈ I }表示计算任务向

HAP的卸载比率。因此，计算任务可以分为本地计

算和远程执行两部分平行处理。

在本地计算中，第 i个TU的本地计算能力设为

f loc
i ，本地执行时间可以表示为

t loc
i = ( )1 - xi ciSi

f loc
i

, ∀i ∈ I (5)

根据CPU功耗模型[27]，则本地计算能耗为

E loc
i = (1 - xi)η1ciSi( f loc

i ) 2
(6)

其中，η1表示本地计算中TU的CPU电容系数。考

虑到TU的能量限制，本文假设TU的计算和通信

所消耗的总能量不超过最大能量限制E max
i 。

在远程执行中，假设HAP在成功接收到来自

TU的所有输入数据时才会开始处理计算任务。因

此，第 i个TU的安全卸载延迟可以表示为

t off
i =

xiSi

Rsec
i

, ∀i ∈ I (7)

第 i个TU的安全卸载能耗为

E off
i = pu

i t
off
i , ∀i ∈ I (8)

由于MEC服务器强大的任务处理能力可以为

每个TU分配足够的计算资源。因此，假设 f com
i 为

分配给第 i个TU的计算资源，满足如下约束

f com
i ≥ 0, ∀i ∈ I (9)

∑
i = 1

I

f com
i ≤ F max, ∀i ∈ I (10)

在不失一般性的情况下，计算结果的返回值较

小可以忽略不计。因此，第 i个TU到HAP的计算

延迟可以由式(11)给出

t com
i =

xiciSi

f com
i

, ∀i ∈ I (11)

由此，任务远程执行部分的安全计算卸载延迟

可以表示为

t rem
i = t off

i + t com
i , ∀i ∈ I (12)

综上所述，第 i个TU完成计算任务的延迟是本

地和边缘计算延迟的最大值，如下所示

ti = max { t loc
i , t rem

i } , ∀i ∈ I (13)

1.3　问题建模

本文的目标是最小化系统完成计算任务的延

迟，因此在保证系统计算卸载安全的情况下联合优

化TU的卸载决策X、TU的传输功率P = { pu
i }i ∈ I、

NOMA集群的选择Μ和HAP的计算资源分配F =

{ f com
i }i ∈ I，问题建模为

P1:  min
X,P,Μ,F

  max∀i ∈ I  ti (14)

s.t. 0 ≤ xi ≤ 1, ∀i ∈ I (14a)

μ ij ∈ { 0,1 } , ∀i ∈ I,∀j ∈ J (14b)

∑i = 1

I μ ij ≤ 1, ∀j ∈ J (14c)

0 ≤ pu
i ≤ P max

i , ∀i ∈ I (14d)

E loc
i + E off

i ≤ E max
i , ∀i ∈ I (14e)

f com
i ≥ 0, ∀i ∈ I (14f)

∑i = 1

I f com
i ≤ F max (14g)

 Rsec
i ≥ Rmin

i , ∀i ∈ I (14h)

其中，式(14a)为 TU 的计算任务卸载到 HAP 的比

率；式(14b)和式(14c)是 NOMA 集群的选择约束，

表示一个 JU 只能与一个 TU 组成 NOMA 组；式
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(14d)表示TU传输功率的范围，不能超过最大功率

限制P max
i ；式(14e)限制了系统的能耗不能超过最大

能耗E max
i ；式(14f)和式(14g)表明分配给TU的计算

资源总和的限定范围；约束(14h)表示TU的安全计

算速率必须超过其阈值以确保安全传输。

2　优化问题求解

由于 P1是一个混合整数非凸优化问题，包含

二进制变量和多个耦合变量，采用传统的求解方法

具有很大的复杂度。因此，本文将优化问题转化为

两个子问题，即NOMA集群选择子问题和计算卸

载与资源分配子问题，并通过交替求解两个子问题

来获得P1的最优解。

2.1　计算卸载与资源分配子问题求解

假设已知NOMA集群选择，则优化( X, P, F )的

计算卸载与资源分配问题P2可表示为

P2: min
X, P, F

  t̂ (15)

s. t. 式 (14a ), 式 (14d ), 式 (14e ), 式 (14f ), 式 (14g ), 

式 (14h )

其中，t̂ = max i ∈ I ti。

可以看出，由于动态时变的无线通信环境和资

源，包括无线信道状态和MEC服务器的计算能力，

整个优化过程实际上是参与者与基于动态变化的无

线通信资源环境之间的动态交互。因此，P2可以

被建模为马尔可夫决策过程（MDP, Markov deci‐

sion process）并通过深度强化学习（DRL, deep re‐

inforcement learning）DDPG算法逼近最优解。DDPG

算法是一种无模型策略算法，结合了策略梯度和

价值函数的方法，利用深度神经网络（DNN, deep 

neural network）在连续动作空间中学习策略[28-29]，

DDPG算法框架如图2所示。

MDP 在时隙 k 下定义为元组 < sk, ak, rk, sk + 1 >，

其中，sk表示状态，ak表示动作，r表示在状态sk下动

作的即时奖励，sk + 1表示下一步状态。详细表述如下。

1) 状态空间S：时隙 k中的状态 sk ∈ S由所有

USV到HAP和ED的信道增益组成，表示为

sk = {{ }hu
i,H( )k

i ∈ I,{hv
j,H(k )}

j ∈ J,{hu
i,n(k )}

i ∈ I,  j ∈ J,

}{ }hv
j,n( )k

j ∈ J,  n ∈ N   (16)

2) 动作空间A：动作空间由3个部分组成，卸

载决策、传输功率和计算资源分配。时隙 k中的动

作ak ∈ A定义为

ak = {{ }xi( )k
i ∈ I,{pu

i (k )}
i ∈ I, }{ }f com

i ( )k
i ∈ I (17)

3) 奖励函数R：由于本文的优化目标是最小化

最大的任务处理延迟，我们将即时奖励 rk ∈ R设置

为负的最大任务处理延迟，也就是说，如果采用增

在线策略网络

目标策略网络

Actor网络

优化器

在线Q网络

目标Q网络

Critic网络

优化器

更新ω

软更新 软更新

更新θ 更新   ω J(ω) 更新L(θ)

重放缓存区

采样

参数：ω

参数：ω-

参数：θ

参数：θ-

环境

采样策略

ak

(sk, rk, sk+1)

(sm, am, rm, sm+1)

π(sk+1; ω-)

π(sk; ω)+k

Q(sk, ak; θ)

ym

∆

图2　DDPG算法框架
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加奖励的行动，最大任务处理延迟将减少，定义为

rk(sk, ak ) = - t̂ (18)

DDPG网络旨在寻找一种最优策略，该策略可

以最大化长期折扣奖励Rk，定义为

Rk =∑
k = 0

K

γkrk (19)

其中，γ ∈ [ 0,1]是决定当前和未来奖励平衡的折扣

因子。如果 γ很小，则专注于最大化当前奖励。当 γ

增加时，则更倾向于选择能够最大化未来回报的行

动。本文中，各时隙之间的动作是相互独立的，因为

每个动作的约束仅针对每个时隙设置，因此，本文更

倾向于选择一个相对较小的γ来关注当前的奖励。

DDPG 算法使用 Actor-Critic 算法作为基本框

架，其中包含了一个Actor网络和一个Critic网络，

双重神经网络的架构使得算法的学习过程更加稳

定，收敛的速度加快。此外，每个网络都有对应的

目标网络。

在Actor网络中，将状态 sk 作为输入，根据权

重ω和随机噪声将即时动作输出到环境中，即

ak = π (sk ; ω) + Nk (20)

其中，Nk 为探索噪声，可以平衡对新动作的探索

和对先前动作的利用，可以防止神经网络陷入局部

最优决策的情况；ω表示Actor网络的权重。首先，

动作 ak 确定后，Actor 网络的策略 π ( sk ; ω ) 输入

Critic网络进行评估，通过Critic网络的权重θ输出估

计Q值Q ( sk,π ( sk ; ω ) ; θ )。其次，利用策略梯度原

理最大化累计期望回报J (ω ) = Q ( sk, π ( sk ; ω ) ; θ )，

从而对Actor网络的参数进行更新

∇ωJ (ω) =
1
M∑m = 1

M

é
ë

ù
û∇aQ ( )s, a ; θ |

sm,π ( )sm
∇ωπ ( )s ; ω |sm

(21)

在Critic网络中，利用目标网络计算出 ( s,a )的

目标Q值

ym = rm + γQ (sm + 1, π (sm + 1 ; ω-) ; θ-) (22)

其中，m是随机样本参数；ω-和θ-是Actor和Critic

目标网络的权重。因此，可以利用梯度下降法最小

化Critic网络的损失函数，定义为

L (θ ) = ( ym - Q (sm, am ; θ ) ) 2

(23)

对于目标网络，DDPG算法采用软更新方式使

输出更加稳定，从而进一步保证Critic网络的学习

过程更平稳，权重更新过程为

ω- ← τω + (1 - τ )ω- (24)

θ- ← τθ + (1 - τ )θ- (25)

其中，0 < τ < 1是超参数。综上所述，基于DDPG

的计算卸载和资源分配算法如算法1所示。

算法1 基于DDPG的计算卸载和资源分配算法

初始化 随机初始化Actor网络和Critic网络的

权重ω、θ，并赋值给相应的目标网络。初始化重

放缓存区D，并将批量大小设置为M。初始化折扣

系数γ，软更新参数τ，以及噪声分布以进行探索。

for episode = 1, 2, …, Nep do

    重置算法的仿真参数，获得初始状态 s1；

    for step k = 1, 2, …, K do

        输入状态 sk到Actor网络中，根据式(20)获

得动作ak；

        由式(18)获得即时奖励 rt，并观察下一个

状态 sk + 1；

        如果重放缓存区未满，则将经验元组

< sk, ak, rk, sk + 1 >存储在重放缓存区D中；

        否则用元组 < sk, ak, rk, sk + 1 > 在缓存区 D

中进行随意替换；

        随机从缓存区 D 中抽取一个小批量元组

< sm, am, rm, sm + 1 >；

        由式(22)计算目标Q值；

        根据式 (21)和式 (23)更新 Actor 网络和

Critic网络的权重；

        根据式(24)和式(25)更新目标网络的权重；

    end for

end for

2.2　NOMA集群选择子问题求解

在给定Μ的情况下，基于算法1可以得到优化

变量 ( X̂, P̂, F̂ )(Μ )，我们继续求解Μ以最小化系统

的最大任务处理延迟 t̂，从而得到P1的最优解。优

化Μ的具体问题P3为

P3: min
Μ

  t̂ (26)

s.t. 式 (14b ), 式 (14c ), 式 (14e ), 式 (14h )

显然，P3属于整数非凸优化问题，包含一个

二进制离散变量。为了解决P3，本文提出了CEtsL

算法。具体来说，该算法主要是基于自适应概率学

习的方法，利用交叉熵理论逐步改进样本分布来寻

找Μ的最优解，以最小化系统的最大任务处理延

迟。通过将Μ = { μ ij| μ ij ∈ { 0,1 } ,∀i ∈ I, ∀j ∈ J }建
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模为随机的二元变量，P3可以被视为学习这些变

量的最优概率分布问题。为了解决这个问题，最直

接的方法就是生成随机样本，并选择表现良好的样

本。通过对这些样本进行概率学习，可以确定最小

的系统最大任务处理延迟的概率分布，具体如下。

1) 将每个 μ ij 建模为遵循伯努利分布的随机变

量，概率为ϕ ij，即

Pr ( μ ij ) = ϕμij

ij (1 - ϕ ij ) 1 - μij

, ∀i ∈ I, ∀j ∈ J (27)

2) 根据假设的概率分布式(27)和式(14c)，随机

生成μ( l )
11 μ

( l )
12⋯μ( l )

1j⋯μ( l )
ij ⋯μ( l )

IJ , ∀l ∈ L = { 1, 2, ⋯, L }的

L个采样轮廓。

3) 对于第 l个采样轮廓，通过DDPG算法得到

相应的 t̂。然后，我们根据 t̂的结果按降序对采样轮

廓进行排序，并选择前 L̂个最佳采样轮廓更新下一

轮随机采样的{ ϕ ij }∀i ∈ I, ∀j ∈ J。

为了避免潜在的震荡，在每次迭代中更新概率

分布参数为

ϕupdate
ij = (1 - υ)ϕ ij + υϕ*

ij, ∀i ∈ I, ∀j ∈ J (28)

其中，υ表示权重参数，每个ϕ*
ij满足

ϕ*
ij =

1

L̂
∑
l = 1

L

μ( )l
ij , ∀i ∈ I, ∀j ∈ J (29)

4) 检查变化，并在变化小于阈值时终止迭代。

当满足停止条件时，我们得到了P1的最优解。

基于 CEtsL 的 NOMA 集群选择算法如算法 2

所示。

算法2 基于CEtsL的NOMA集群选择算法

初始化 ϕ ij = 0.5，∀i ∈ I，∀j ∈ J，并将间隙

δ设置为一个较小的正数。

while 1 do

    通过式(27)随机生成{ ϕ ij }∀i ∈ I, ∀j ∈ J的L个采样

轮廓，且采样轮廓在式(14c)的约束下是可行的；

    for μ( l )
11 μ

( l )
12⋯μ( l )

1j⋯μ( l )
ij ⋯μ( l )

IJ ，∀l ∈ L do

    通过算法1求解P2，得到解( X̂ *, P̂ *, F̂ *, t̂* )；

    end for

    按降序对相应的 t̂*的采样轮廓重新排序；

    选择前 L̂个最佳采样轮廓并根据式(29)更新

{ ϕupdate
ij }∀i ∈ I, ∀j ∈ J；

    if max∀i ∈ I, ∀j ∈ J|ϕupdate
ij - ϕ ij| < δ then

    break；

    end if

    设置ϕ ij = ϕupdate
ij ，∀i ∈ I，∀j ∈ J；

end while

2.3　计算复杂度分析

最后，本文讨论了所提算法的复杂度。本文的

方法复杂度包括两个部分，一部分是解决 P1 的

DDPG算法的复杂度，另一部分是CEtsL算法的复

杂度。对于DDPG算法，假设Actor网络和Critic网

络的层数分别为 LA和 LC，每层的单元数量分别为

UA和UC。在训练过程中，假设DDPG神经网络参

数更新W个时段，每个时段执行K次，则计算复杂

度约为O (WK ( LAU 2
A + LCU 2

C ) )。假设基于交叉熵的

CEtsL算法每次生成 L个样本，迭代步数为F，则

计算复杂度为O ( LF )。因此，所提算法的总计算

复杂度为O (WK ( LAU 2
A + LCU 2

C + LF ) )。

3　仿真结果与分析

本文通过一系列仿真来验证在 M-IoT 中 USV

的安全计算卸载场景下所提算法的性能优势。假设

USV和ED随机分布在以(0 m, 0 m)为中心，半径为

800 m 的圆内，而 HAP 分布在高度为 100 m、以

(0 m, 0 m)为中心、半径为500 m的平面内。瑞利衰

落的路径损耗指数设置为 3.8[30]，TU的数量 I = 4，

JU的数量 J = 6，ED的数量N = 4。除有特殊说明，

仿真详细参数设置见表1[31]。

不同算法的收敛性能对比如图3所示。与全局

优化求解器LINGO相比，所提算法达到了 96%的

最优性，另外，所提算法在计算时间表现上远优于

表1　 仿真详细参数设置

参数

带宽wi

参考距离d =1 m的信道增益 ζ0

背景噪声σ 2
0，σ

2
n

处理每比特数据需要的CPU周期数ci

TU的工作负载Si

HAP最大计算能力F max

TU的计算能力 f loc
i

TU的CPU电容系数η1

TU的最大功率P max
i

JU的发射功率pv
j

TU的最大能量E max
i

安全传输的最小阈值Rmin
i

Actor网络的学习率α

Critic网络的学习率β

折扣系数 γ

软更新参数 τ

参数值

8 MHz

0.001 W

1.0×10-13 W

1 000 cycle/s

6 Mbit

50 GHz

1.2 GHz

1.0×10-27

1 W

0.5 W

5 J

0.05

0.001

0.001

0.1

0.001
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LINGO，可以快速适应参数的变化，有效地降低计

算的复杂度。在相同的条件下，与 DQN 算法和

PPO算法相比，所提算法的系统延迟在大约100次

的训练后趋于平稳，是3种算法中最低的。而DQN

算法在150次的训练后趋于稳定，由于DQN算法的

连续动作离散化会限制可选择的动作，算法无法寻

找到最优解。PPO算法在大约200次的训练时趋于

平稳，这是因为PPO算法用于混合空间时，使用相

对保守的更新策略，导致在高维状态空间中收敛速

度较慢，短期奖励值较低。本文所提算法提供了比

其他基线方法更高的回报，证明了其优越性。

下面通过将所提算法与完全本地计算、完全边

缘计算以及PPO算法进行对比，从而验证所提算法

的性能。TU的工作负载与系统任务处理延迟的关

系如图4所示，随着工作负载的增加，系统的延迟

也逐渐增加。与其他基准算法相比，所提算法可以

分别有效地将延迟降低34.6%、21.5%和3.8%。

每个NOMA组的带宽与系统任务处理延迟的

关系如图5所示。显然，系统最大任务处理延迟随

着带宽的增加而减小，这是因为更多的带宽资源可

以带来更多的通信自由度，从而缩短系统延迟。从

图5可以看出，系统最大任务处理延迟在带宽较小

时首先迅速下降，然后在带宽增加时缓慢下降，这

是因为当带宽较小时，系统的性能受到带宽的限

制，而当带宽逐渐增加时，系统性能的主要约束不

再是带宽而是功率。

TU的传输功率上限与系统任务处理延迟的关

系如图 6所示。当TU的最大传输功率很小时，完

全边缘计算比完全本地计算的传输延迟要大，这是

由于每个TU的计算能力限制为1.2 GHz，完全可以

保证本地计算的最大任务数。随着最大功率的增

加，TU进行部分卸载可以有效地减少系统最大任

务处理延迟。

MEC计算能力的上限与系统任务处理延迟的

关系如图7所示，系统最大任务处理延迟随着MEC

计算能力的增加而降低。显然，随着MEC计算能

力的增加，所提算法与完全边缘计算方案和PPO算

法的系统最大任务处理延迟逐渐趋于一致。这是因

为MEC计算能力的增加使系统优化卸载决策时偏向

于将任务卸载到MEC服务器上进行计算。
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图5　每个NOMA组的带宽与系统任务处理延迟的关系
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4　结束语

本文研究了M-IoT中USV的安全计算卸载和资

源分配问题。通过联合优化卸载决策、NOMA集群

选择、传输功率和MEC计算资源分配来最小化系统

的最大任务处理延迟。由于优化问题是一个混合整数

非凸优化问题，本文提出了一种适用于混合动作空间

的DDPG算法和交叉熵相结合的方法来解决所提出的

问题。该方法的关键思想是将优化问题划分为计算卸

载与资源分配和NOMA集群选择两个子问题，将两

个子问题的解决算法相互迭代来逼近最优解。我们利

用DDPG算法解决计算卸载与资源分配子问题，并使

用交叉熵理论处理NOMA集群选择问题。仿真结果

显示，所提算法可以快速收敛，并优于仅适用于离散

动作的DQN算法和使用混合动作的PPO算法。在未

来的工作中，将考虑USV的运动特性，在位置变化

的情况下讨论USV的安全计算卸载和资源分配问题。
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